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A NOVA ERA DA CIBERSEGURANCA

ANOVAERADA
CIBERSEGURANCA

0 ciberespaco permite 0 acesso a um nimero
cada vez maior de servigos. No entanto, isso
implica alguns desafios as empresas que
disponibilizam esses servigos.

Mais de 10 mil ficheiros e 100 mil sites
maliciosos foram detetados, diariamente, em
2021.

As empresas em Portugal sofrem, em média, 926
ataques por semana.

0 comportamento humano estd na origem de
85%b dos ataques.

Os gestores das PME's estdo consciencializados
para o tema?

0 que é a cibersegurancga?

De acordo com a Microsofte a
ARMIS a seguranca cibernéticaé o
processo que envolve diferentes
técnicas e recursos tecnoldgicos
para assegurar a protecao de
dados confidenciais, sistemas de
informacéo, redes de
computadores e aplicacdes de
software. Os ataques cibernéticos
designam de modo geral qualquer
tentativa de acesso indevido que
pode ter como objetivos:

() A adulteragao de sistemas e dos dados
armazenados

A exploragdo dos recursos tirando
partido das capacidades instaladas

Obter informagdes confidenciais

Interromper o funcionamento normal da
empresa atacada prejudicando o negdcio

< % de I

Ataques de ransomware para extorquir
dinheiro, uma das formas que regista
maior crescimento;
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Dados para pensar

0 custo médio de um ataque de malware a uma
empresa € de 2,6 milhdes de dolares. (Accenture)

0Os custos do cibercrime a nivel mundial véo atingir

10,5 trilides de ddlares anuais até 2025. cybersecurity
Ventures)

Para 65%b das empresas, a seguranga apenas se
torna prioritaria depois de serem vitimas de um
ataque. (£ Global Information Security Survey 2020)

Até 2023, estima-se que ocorram a nivel mundial 15,4
milhdes de ataques DDoS - Distributed
Denial-of-Service, um tipo de ciberataque que
promove um grande volume de acessos a um website
de forma a torna-lo inacessivel. (cisco)

Mais de 77%b das organizagdes nao dispdem de um
plano de resposta a incidentes. (cybint)

As empresas mais pequenas (até 250
colaboradores) tém a maior taxa de e-mails
maliciosos: 1em 323. (Symantec)

Em média, numa empresa, 17%b dos ficheiros
considerados sensiveis podem ser acedidos por
todos os colaboradores. (varonis)

Os ciberataques podem atingir qualquer website ou
servigo, desde o email a uma loja online.

A transformacao digital ndo é apenas sobre
tecnologia, € uma evolugao para um novo mindset.

*Dados de pesquisas publicadas por: Accenture, Cybersecurity Ventures, EY Global
Information Security Survey 2020, Cisco, Cybint, Symantec, Varonis.
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Ciberseguranca by design Tipos de Ameacas

5 Passos
Malware @ Cloud Jacking

Identificar os ativos em risco de
ataque

Proteger os dados criticos do

negdcio t

Phishing IE_I Data Breaches

1=

Detetar qualquer violagdo de
seguranga tdo cedo quanto
possivel

Responder com uma gama de
servigos abrangentes

—@— Insider Threats _@_ Web Based Attacks & Web
Application Attacks

Recuperar para minimizar a PAS i

interrupcéo dos negdcios
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0 que fazer?

Microsoft 365

Microsoft

Microsoft Teams

Adicionalmente, existem outros produtos que
previnem acessos maliciosos e com detegao
de identificacdo de padroes
comportamentais para ajudar a identificar
que quem acede ao servigo é realmente o
“owner” da conta e ndo um acesso vindo de
um “attacker”.

Ciberseguranca
7 passos rumo a resiliéncia cibernética

Identificar os servigos que alojam os dados mais
sensiveis da organizagao, envolvendo a gestéo de
topo na identificagéo do risco e na tomada de
decisdo sobre medidas de mitigag&o associadas.

"

Mobilizar colaboradores da linha da frente,:
demonstrando-lhes a importancia dq seu
comportamento e o valor dos dados.

Resiliéncia cibernética como parte da gestéo de

risco — integrar a résisténcia aos ataques

cibernético_s Nos processos transversais a toda a

empresa. '.. N =
e

.
|
Integrar mecanismos de resposta a incidentes em
todas as funcdes de negdcio e melhora-los

simulando atagues, internamente, para-expor 0s
pontos fracos antes.que hackers o fagam.

-
-
. o
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Integrar as fungdes de seguranca na tecnologja
para aumentar a escalabilidade, com elementos
atiyos em todos os componentes (hardware,
middleware g software) e assegurando a sua
resiliéncia através de testes perfnanentes.

4

Proteger 0s recurgos mais importantes de modo

diferenciado, com niveis de protegéo,\)/?féveis de

acordo com a posigao na lista de prioridades.

real,
tnico perfil de
risco e construir firewalls eficazes.

L 4
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Fundamentais para tornar
qualquer empresa mais segura

Backups

Fazer cOpias de seguranga continua a ser uma
das formas mais fidveis de assegurar a
continuidade das operagdes em caso de
incidente. O backup deve ser realizado com
frequéncia de forma a estar sempre atualizado
usando um servigo protegido na cloud.
Adicionalmente, 0 processo de reposigao (ou
restore) deverd ser testado com bastante
regularidade.

Defesa inteligente

A configuragdo de niveis de seguranga em
camadas, ou layers, facilita a resposta a
qualquer tipo de ataque. E mais eficaz parque
automatiza processos de resposta a incidentes
assim que uma ameaca ¢ detectada em cada
camada de protecgao.

Zero-Trust

Porque a todo 0 momento, padem ocorrer
incidentes de seguranga para 0s quais nao
estamos preparados, esta abordagem tem
como base a gestdo de identidades e
dispositivos, assumindo uma politica de
Confianga Zero que implica sempre a
verificagdo do utilizador e do dispasitivo no
momento de acesso, independentemente de
estarem fisicamente no escritério ou em
qualquer outro lugar.

Cultura de Seguranga

Boas préaticas, como manter as atualizagfes do
sistema operativo em dia, reduzindo o risco de
cibercriminosos explorarem volatilidades de
versdes antigas.

Autenticacdo Multi- fator ‘

Através de uma chamada ou de um codlgo
enviado para outro dispositivo movel é
garantida a confirmagéo de identidades, com
mais fiabilidade e seguranca. Esta técnica
funciona como se o login fosse um puzzle de
duas pegas Unicas que s6 podem ser
encaixadas pelo utilizador.
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10 melhores praticas de @ Organizar sessdes de formagéo sobre
seguranca na internet, transversais a
seguranga todos os niveis da empresa;

: Para ajudar as pequenas e médias @ Definir politicas de acesso a servigos na
empresas, os profissionais in_dependentes e cloud de modo mais seguro e promover a
0s pegquenos os pequenos negadcios, a ARMIS sua utilizagdo de uma forma mais
e a Microsoft criaram um resumo das 10 consciente pelos colaboradores;

melhores praticas de seguranca na internet
que ajudam a implementar um nivel basico

| ) A Fomentar a autenticagdo multi-factore o
de protecao contra ciberataques.

uso de passwords fortes e seguras;

Manter os sistemas e software
atualizados em todos os dispositivos,
incluindo os programas antivirus;

~—0—10

Limitar o acesso a websites que nao
cumpram requisitos de seguranga;

Proibir a utilizagao de ferraimentas de
software de origem duvidosa;

0010

Gamrantir 0 backup regular dos dados da
empresa; y

@ p L)

Testar e validar os processos de
reposicdo com frequéncia;

Proteger e verificar todos os acessos;

o060

Usar um sistema eficaz de firewall;

®
®




NA VIDA, NAO EXISTE NADA A TEMER,
MAS A ENTENDER.



EVANGELISTAS DA CLOUD

EVANGELISTAS
DACLOUD

Até ao final de 2025, mais de
metade de todo o investimento em
ITvai diretamente para ainovacao
e transformacao digital.

A migragao para a cloud implica uma mudanga
de mindset

Até 2025, 60% das empresas devem adotar
__servigos na cloud.

Previsto crescimento anual médio de 16,5%b, no
periodo de 2022 a 2025

. 2 @
0 mercado de IT deve crescer 5% ao ano, entre
2021e 2025

Mais de 50% do PIB foi influgnciado pelo digital
em 2021 A

Em 2021, a Economia caiu més oinvestimento -
em IT subiu :
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O hdbito de desenhar uma nuvem nos fluxogramas quando era preciso
representar um acesso remoto atraves da internet é por muitos apontado

como a origem do termo cloud.

Oqueéacloud?

= Acloud é o recurso que entrega servigos de
computagao — incluindo servidores, bancos de
dados, rede, software, analitica e business
intelligence — através da internet, traduzindo-se
em rapidez, flexibilidade e reducéo de custos
operacionais.

= (s dados (documentos, imagens, videos e
aplicagdes de software) sdo armazenados na
cloud, em vez de num disco rigido ou na memaria

fisica de um dispositivo, no escritdrio ou em casa.

= (Quando acede a uma aplicagdo de email como o
Microsoft Hotmail, quando partilha ficheiros
através de OneDrive ou sempre que estd a ver
series em streaming, estd a usar servigos de
cloud.

0 conceito prevé que todas as pessoas
possam estar interconectadas para aceder
a dados e programas a partir de qualquer
lugar. Em termos académicos, a cloud é um
sistema distribuido, habitualmente
composto por duas partes:

Q Front end - inclui redes locais,
navegadores e aplicag0es web;

Ty Back end — suporta a arquitetura front
—] end e inclui o hardware e o
armazenamento que se encontra num
servidor remoto;

Um sistema distribuido € um conjunto de
computadores em locais diferentes, a
trabalhar em colaboragéo de modo
redundante. Quer dizer que a falha de uma
maquina nao inviabiliza o sistema.
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Dados para pensar

As empresas que ainda nao dispdem de servigos na
cloud registam menor crescimento e sdo mais
facilmente ultrapassadas pela concorréncia.

Em 2022, o fosso entre as empresas que ja operam na
cloud e as que ainda est3o limitadas a arquiteturas
pesadas e exclusivamente on-premises deve
continuar a aumentar.

As empresas devem ser mais rapidas a explorar as
novas tecnologias e metodologias de desenvolvimento,
usando-as para atrair clientes e criar vantagens
competitivas.

Estudos recentes indicam que cerca de 80%b de todas
as aplicagGes empresariais devem migrar para a cloud
até 2025.

As empresas que ndo acompanharem este ritmo

correm sério risco de ficar definitivamente para tras.

Mais de 95%0 das empresas que integram a lista
“Fortune 500" ja utilizam Azure.

Mais de 90 certificagdes - a oferta mais abrangente
do mercado em termos de compliance

Microsoft investe mais de 4 mil milhdes de ddlares
em solugdes de seguranca e protegdo de dados dos
clientes.

Modelos de Cloud

As nuvens nao sio todas iguais e
nenhuma é a mais adequada para
todos os casos.

Nao existe “tamanho-tnico”.

Q) Cloud publica
14 Neste modelo de Cloud, o fornecedor

disponibiliza infraestrutura (laaS),
plataformas (PaaS) ou software (SaaS) como
uma prestagdo de servigos onde 0 cliente
apenas paga mediante a utilizagdo gue faz
dos recursos, num sistema também
conhecido como “pay-as-you-go’. As clouds
publicas sdo operadas por proprietarios
fornecedores de servigos de cloud que
disponibilizam recursos de computagao,
como servidores e armazenamento de dados
pela internet. Numa cloud publica, todo o
hardware, software e outras infragstruturas
de suporte pertencem ao fornecedor de
servigos cloud que também assegura a
gestao do sistema.

Existe ainda o modelo hosted cloud, uma nuvem
privada que € detida por uma empresa fornecedora
de servigos de cloud, e o multicloud, gue permite
combinar vdrias clouds publicas ou hibridas, mas de
fornecedores distintos.

r
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Cloud privada

Este modelo refere-se aos recursos de
computagao na cloud gue sdo usados
exclusivamente por uma Unica empresa ou
organizagdo. Numa Cloud privada 0s
servigos e a infraestrutura sdo mantidos
fisicamente numa rede privada, que pode ser
localizada fisicamente no datacentre da
empresa ou pode estar alojada num
fornecedor externo.

Cloud hibrida

Esta versdo conjuga nuvens publicas e
privadas, ligadas por uma tecnologia que
permite que o0s dados e aplicag@es sejam
compartilhados entre si. Ao permitir que
dados e aplicativos se movam entre nuvens
plblicas e privadas, uma nuvem hibrida
oferece maior flexibilidade as empresas,
mais opgGes de implementagao e ainda
ajuda a otimizar a infraestrutura, a
seguranca e a conformidade existentes.
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Beneficios da cloud

\/\ Reducao de custos operacionais

% Pay-as-you-Go

g:g Alta-disponibilidade

% Agilidade

% Escalabilidade

* % % Acesso atecnologia de ponta

Foco no negécio

UMA (R)EVOLUGAO DIGITAL
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Categorias de Servicos Cloud

A maioria dos servigos de computacao
em nuvem enquadra-se em quatro
grandes categorias:

Infraestrutura como Servigo (laaS)

E a categoria bésica de servigos de
computagdo em nuvem. Aluga a infraestrutura
de Tl (servidores e maquinas virtuais (VM’s),
armazenamento, redes, sistemas operativos) a
um fornecedor de servigos na cloud, pagando
em fungdo da capacidade usada. Na laaS séo
oferecidos os recursos computacionais fisicos,
servidores, rede e armazenamento. Pode
usa-los como quiser, instalar o sistema
operativo, configurar a rede e criar aplicagées
COm esses recursos, sendo muito facil
adicionar ou reduzir o nimero de maquinas.

Plataforma como Servigo (Paa$)

E'o ambiente onde se desenvolvem e gerem as
aplicag0es, fornecendo ferramentas
pré-configuradas. O PaasS foi projetado para
facilitar a vida aos developers na criagdo rapida
de aplicagdes, sem terem de se preocupar com
configurag@es de infragstrutura ou gestao de
servidores, armazenamento, rede e bancos de
dados.

Software como Servico (Saa$)

E 0 modelo que disponibiliza aplicagdes de
software pela Internet. Com o Saas, 0s
fornecedores alojam e gerem o software e a
infraestrutura, garantindo a manutengao,
atualizag@es de software e patches de
seguranga.
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Serverless (sem servidor)

Sobrepde-se a PaaS e aposta na criagéo de
funcionalidades sem perder tempo a gerir
continuamente 0s servidores e a infraestrutura
necessarios. O fornecedor garante a
configuragéo, o planeamento da capacidade e
gestao do servidor. As arquiteturas sem
servidor sdo altamente escaldveis e orientadas
para eventos especificos, usando 0S recursos
apenas quando & exigido.
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Cloud

5 passos rumo a Cloud Pdblica

Mudar o mindset

A cloud ndo é um ambiente on-premises e para
usufruir das facilidades como elasticidade, alta
disponibilidade e agilidade no provisionamento e
operacionalizagao das aplicagdes é preciso
abandonar velhas ferramentas, metodologias e
arquiteturas;

Garantir o know-how

As equipas técnicas (IT) devem possuir a
experiéncia e 0 conhecimento técnico necessario
relativamente ao fornecedor de servigos
escolhido;

Planear a adogao

Escolher e definir solugdes a migrar, a arquitetura
e a forma, tendo em conta a integragio com
outras aplicag@es on-premises e 0 impacto na
experiéncia do utilizador;

Avaliar alternativas

Devem ser revistos 0s requisitos computacionais
e de armazenamento, de modo fazer as opgOes
mais adequadas, beneficiando da elasticidade da
cloud;

Follow up

Analisar as fases do processo e avaliar
resultados, numa perspetiva de melhoria continua
que tira partido da flexibilidade, permitindo uma
constante otimizagao.

UMA (R)EVOLUGAO DIGITAL

S

*

Cloud Adoption
Framework (CAF)

Managed Cloud
Services da Axians
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Como funciona?
0 Azure é uma plataforma Numa configuragéo basica, existe o Acloud é um elemento-chave na
Microsoft para executar hardware (um servidor), um sistema transformagéq digital das empresase ,
. - . operativo e aplicag®es (que podem ser na sua capacidade de inovar f
aplicacoes e servigos, baseada nos S % : . <7
aplicacdes de negdcio, software continuamente.Eabaseparaos «

conceitos da computacao na cloud

especifico, um site ou qualquer outro

negocios. Qualquer empresa, pequena

nas categorias delaa$ e PaasS. aplicativo). E tudo isto estd fisicamente’ ou grande, ue se queira manter na
Imagine 0 Azure como uma instalado no servidor. Se uma aplicagéo dianteira deve apostar numa
extensio do seu datacentre ou, no 0 exigir, também pode conectar uma , abordagem cléud, em particular Azure -
caso de um pequeno negécio, do ba,se l.je dados que val corfernamegma ¢ sinommo de produtividade, eficiéncia e
. - maquina. Do variadissimo catalogo de economia.
seu ambiente de servidores e ) ] y . "
: servigos Azure e possivel adicionar .

SOrvigos, ma’s de uma forma . servigos sspecificos como controlos 2 /
aberta e flexivel. 0 Azure coloca a de acesso e seguranca, modelos de 4 |
sua disposicao mais de 200 - analitica com mecanismos de
produtos e servicos de cloud inteligéncia ar'tificial,ntre muitos

= . . o 1
concebidos para o ajudar a dar vida gisios | é
a novas solucoes, resolver os ] " ) & !

desafios atuais da sua empresae
criar o futuro (seja ele na cloud i ' '
publica ou hibrida). - \




SE EU VI MAIS LONGE, FOI POR ESTAR
DE PE SOBRE OMBROS DE GIGANTES.
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ATransformacao Digital comeca nas Pessoas

0 ambiente de trabalho digital muda a forma como os colaboradores se relacionam,
desenvolvem competéncias e aceleram a produtividade dos negadcios.

66%b dos lideres empresariais consideram
adaptar os espagos de trabalho para aplicar
modelos hibridos;

73%b dos colaboradores desejam flexibilidade
nas opgdes de trabalho;

67%o dos colaboradores desejam mais
colaboragao pessoal;

90%o das organizagfes em todo 0 mundo dizem
ter planos para conjugar o trabalho remoto com
o presencial no.pds-pandemia;**

63% das empresas com alto indice de
crescimento recorrem a modelos hibridos de
forca de trabalho;***

69%o das empresas que nao crescem ou
apresentam crescimento negativo preferem
uma abordagem cléssica do trabalho
permanente nas suas instalagdes; ***

83%b dos trabalhadores preferem o trabalho
hibrido a qualquer outro sistgma;
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=

Comunicar
Colaborar Conectar

0 triangulo virtuoso que
caracteriza os novos ambientes

de trabalho hibridos

Procura constante:
= Mais capacidade de adaptagao

= Novas formas de trabalhar
= Maior competicao por talentos

Mais tecnologia traduz-se em:
= Melhor experiéncia de trabalho

= Melhor percegao de valor sobre a empresa

Fundamental:
Disponibilizar ferramentas

Compreender os niveis de literacia tecnoldgica
Explorar oportunidades de melhoria
Eliminar lacunas
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Workplace Hibrido

0 modelo de abordagem promovida pela
Claranet e Microsoft conjuga uma
mudanga de mindset com uma visdo de
futuro sobre o tridngulo: pessoas,
processos e tecnologia.

0 modelo hibrido combina os beneficios de
trabalhar no escritdrio e de forma remota,
em casa ou noutro lugar.

Pode implicar a presenca fisica de uma
equipa na empresa, enquanto as outras
equipas podem alternar entre dias de
trabalho no escritorio e em casa, com
horarios flexiveis. Outra alternativa passa
pela definigao de dias especificos em que
0s colaboradores sdo convocados para
participar em reuniées presenciais, ou
fazer visitas a clientes.

Trabalhar num ambiente hibrido permite
que o0s colaboradores adaptem o ritmo de
trabalho as exigéncias da vida pessoal, em
vez de cumprirem tarefas em série,
inseridas numa agenda com horario fixo

que nem sempre se adequa a realidade
de cada um. Para muitos colaboradores e
empresas, 0 modelo hibrido representa o
equilibrio ideal entre trabalho produtivo
e vida pessoal que reduz os niveis de
stress e o nimero de viagens diarias
para 0 emprego.

Como implementar

A Claranet e Microsoft, acreditam que um dos
factores de sucesso passa por planificar todos os
passos a seguir ao longo da transigao, assegurando a
disponibilidade das tecnologias de comunicagéo
fidveis e sequras para garantir a comunicagéo e a
colaboracgéo, de uma forma simples e imediata.

0 Microsoft 365 facilita a colaboracdo assincrona,
resultando em maior comodidade para todos os
envolvidos, dado que podem gerir o0 melhor o tempo e
manter o foco nas tarefas, minimizando interrupgoes.

0 Windows 365 oferece a seguranca da cloud
combinada com a versatilidade e simplicidade do PC,
facilitando a produtividade em diferentes cendrios
laborais.

0 Microsoft Teams Essentials é especialmente
indicado para PME, disponibilizando recursos que
incluem chamadas de video em grupo ilimitadas, chat
rooms, partilha de ficheiros e gestéo de calendarios.
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Para qualquer negdcio

Lojas + restaurantes + oficinas
Atendimento ao cliente com eficacia

Chamadas de video em grupo ilimitadas,
chat-rooms ou salas de conversagao,
partilha de ficheiros e gestio de calendarios

Para Profissionais Independentes

Melhor atendimento ao cliente

Acesso anywhere & anytime para aumento
de produtividade

Economiza tempo e deslocagdes

Com estas ferramentas qualquer
negacio pode beneficiar de uma
nova forma de estar em contacto
com clientes, de comunicare
colaborar melhor.
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Do Teletrabalho ao Workplace Hibrido

Principais desafios do Workplace Hibrido:
Alterag6es no espaco fisico e mudancgas nas
solugdes tecnoldgicas a privilegiar;

Adequacéo dos espacos as necessidades
dos utilizadores;

Gestdo de dados sensiveis acedidos através
de dispositivos corporativos e pessoais;

Impacto das estratégias de Bring Your Own
Device (BYOD) em cendrios de trabalho
remoto;

Gestdo de dispositivos com fabricantes e
Sistemas Operativos distintos;

Competéncias e cultura digital.

Principais desafios do Workplace Hibrido:

Promogéo da cultura de trabalho hibrido e
evolugao continua;

Melhoria dos indices de produtividade,
bem-estar e felicidade dos colaboradores;

Colaboragao digital;
Orientagao por dados;
Acéo centrada no cliente;
Inovagao;

Gest&o continua da mudanga.

UMA (R)EVOLUGAO DIGITAL

Principais desafios do Workplace Hibrido:

Apostar em ferramentas transversais que
tornem o trabalho cada vez mais digital;

Criar solugfes a medida, nas diferentes
areas;

Automacdo e virtualizagdo de processos;
Anélise de ameacas e avaliagéo de riscos;
Gestao dos servigos empresariais;

Inovagdo com foco no conceito de Citizen
Developers.
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0 que vem a seguir? Modelo Hibrido é
fundamental para atraire
Quanto melhor preparadas estiverem as r'eter' talentos

organizag@es, mais rapidamente
consequirdo responder e adaptar-se a
contextos adversos;

0 Digital Workplace deve estar centrado
nas pessoas, suportado por uma cultura
de evolugao e mudanga constante;

Maior controlo sobre o uso do tempo;

Liberdade para escolher onde se sente mais a
vontade para trabalhar;
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Extensio do conceito “as-a-Service” as Maior facilidade em contratar pessoas
solugdes de armazenamento, especializadas independentemente do local
desenvolvimento, comunicagéo e onde vivem:

seguranga;

Melhor equilibrio entre vida pessoal e
profissional.

©

Criacdo de métricas de andlise e
dashboards para acelerar a melhoria
continua; A transformacéo digital promete continuar a ter

impacto na competicao pelos melhores talentos
ao nivel da retencéo e das politicas de felicidade
e bem-estar.

Aposta em seguranga — para pessoas,
processos e tecnologias — e em Servigos
inteligentes de suporte permanente.

©
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Visao

E fundamental que todos os negdcios,
incluindo pequenas e médias empresas,
facam parte da jornada de transformacao
digital e tenham acesso a solugdes
adequadas as suas necessidades
particulares.

Para isso é essencial que todos
colaboradores sintam que fazem parte da
jornada de transformacao digital que o
ambiente hibrido implica. A comunicagéo
interna pode ser muito eficaz para conquistar
as atengdes, através de mensagens,
inquéritos de satisfacao e reunifes com o
objetivo de envolver toda a comunidade.

Na visao partilhada pela Claranet e
Microsoft, é fundamental que todos os
negdcios, incluindo pequenas e médias
empresas, fagam parte desta jornada de
transformacgao e tenham acesso a
solucdes dedicadas as suas necessidades
particulares.
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0 MUNDO NAQ VA VOLTAR A
TRABALHAR “A MODA ANTIGA"!

| ’ 1

4 4
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UMA PESSOA QUE NUNCA COMETEU
ERROS NUNCATENTOU NADA NOVO.
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REINVENTARO
NEGOCIO E DARVIDA
A IDEIAS NOVAS

Atransformacao digital continua a acelerar,
rumo a um futuro préximo que vai ser dominado por
duas ideias-chave:

everything as a service

remote everything

0 futuro passa pela criacdo de
processos ageis:

= Processos que se adaptam a dindmica dos negdcios
guando eles acontecem

= Modernizar, automatizar e inovar
= (riar uma forca de trabalho remota e produtiva
= (riar cadeias de abastecimento resilientes

= Reinventar e agilizar 0s processos de negdcio
através de aplicag6es low code muito faceis de criar

Produtividade e agilidade sdo duas palavras-chave
no dia a dia das empresas. Desde as inovadoras
startups as gigantes industriais, que se reinventam
para responder aos desafios da competitividade,
todas as organizagdes precisam de ter a
capacidade de se transformarem para se
adaptarem a um ambiente em constante mudanga.

= As empresas que estimulam as competéncias
digitais e gue recorrem a ferramentas inovadoras
sao as que ganham mais em eficiéncia e
vantagem competitiva no mercado.

= As solugGes empresariais Business Applications da
Microsoft ddo as organizagdes a oportunidade de
se munirem de ferramentas simples e intuitivas,
gue promovem uma visdo global, centralizada e
atualizada para a correta gestdo entre 0s varios
departamentos.
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= Por fazerem parte da mesmaplataforma
tecnoldgica, garantem uma integragao perfeita
entre as varias aplicagdes. Desde o ERP Dynamics
365 Business Central, ao CRM com 0 Dynamics 365
Sales e Customer Service, até a Power Platform,
SharePoint e Azure. Todas em colaboragao com o
Office 365, Outlook e Teams.

Beneficios do desenvolvimento de
aplicagdes com recurso as
plataformas de low code

[~-—] As Plataformas low code oferecem uma
@ abordagem visual no desenvolvimento de
aplicativos;

Democratizam o desenvolvimento de
Q@Q aplicag0es, capacitando todos

independentemente do grau de

conhecimento técnico e transformando

ideias maravilhosas em aplicativos
incriveis de forma rapida.

[-~~—] Microsoft PowerPlatform... ¢ uma
plataforma muito intuitiva, colaborativa e
de facil utilizaglo que comhina
ferramentas de low code / no code e gue
porisso permite a criagdo de solugdes de
forma muito rapida, escalavel e eficiente

Principais vantagens: automacgao, experiéncia
multifuncional, os conetores de dados, a partilha
das apps, a integragao com o Office365, a facil
adogéao, a economia de tempo, a simplicidade de
utilizacao
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Microsoft Dynamics
365 Business Central

Business Intelligence ao

servico da Informacao de
Gestao

Informacé&o de gestéo
centralizada desde as finangas,
vendas, servigos e operagdes
para obter uma visio precisa do
negdcio.

Dados atualizados a todo minuto
que lhe permitem prever
tendéncias, prevenir problemas
e entregar uma experiéncia
melhorada ao cliente.

.

- Permite ter dashboards com
dados em tempo real e por
conseguinte a tomada de
decisdo é mais rdpida e acima
de tudo consciente

Considerado um ERP (Enterprise Resource
Planning) revoluciondrio e excecional, 0

capacita as
pequenas e médias empresas na utilizagao das
mais recentes e avangadas tecnologias, como
Inteligéncia Artificial no suporte a tomada de
decisdo.

Com uma arquitetura aberta e um ecossistema rico
em solugBes para as diferentes industrias,

necessaria para o
personalizar e expandir a medida das exigéncias
das organizag0es

E um software de gestdo empresarial para PME's,
disponivel na forma de um servigo e gue

Construida tirando proveito do Microsoft Azure é

Com funcionalidades pensadas e desenvolvidas
para



0 que sao Power Apps?

@

Com Power Bl obtém dados em
tempo real e disponibiliza-o0s as
equipas no terreno, gerando insights
atualizados e precisos. Pode utilizar
dados de relatdrios, graficos e
dashboards do Microsoft Power Bl
nas diversas areas, das finangas,
contabilidade, vendas, compras,
logistica e inventario. Analisa 0s
dados em toda a organizagao, aplica
medidas em seguranga e assegura o
cumprimento das politicas de
protecdo de dados.

0 Power Automate permite correr
multiplas aplicagfes em ambiente
empresarial e criar fluxos de tarefas
automatizadas de modo muito
simples, sem recorrer a
programagao. Permite ligar servigos
entre si, criar processos de
aprovagao, integrar aplicagées sem
ligagdo nativa, sincronizar e recolher
dados, aprovar processos por email
e criar notificagdes periddicas. Inclui

integracgdo nativa com Microsoft 365,

Dynamics 365 e Microsoft Azure e
assegura solugdes de integragao
para instalagdes on-premise.

Al
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Reinventar o trabalho com Power Apps

Com Power Virtual Agents pode criar
e gerir um chatbot que recorre a
uma interface guiada, grafica e sem
usar codigo, para facilitar a
construgdo de um agente virtual
inteligente. O servigo de chatbot da
Microsoft pode executar tarefas
automatizadas simples e repetitivas,
mas também pode ser utilizado para
lidar com tarefas complexas.

Para a construgao de Apps mais
exigentes, esta disponivel o Al
Builder que fornece modelos de
Inteligéncia Artificial previamente
concebidos para otimizar processos
de negdcio. A integragdo perfeita
entre aplicagGes criadas pelas
equipas e 0s produtos da familia
Microsoft, como Microsoft 365,
Dynamics 365 ou Azure garante a
maxima eficacia na adogdo de
servigos na cloud e favorece o
abandono do conceito tradicional de
data centre.
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Vantagens do Power Bi

Da as equipas informacgao mais precisa e
atualizada, quer numa perspetiva operacional de
acompanhamento da evolugao do dia-a-dia, quer
numa perspetiva mais tatica ou até mesmo

estratégica de apoio e suporte a tomada de decisao.

Consolida facilmente dados de diferentes origens
(fontes internas e /ou externas de dados) para
gerar insights tnicos de apoio a decisao,
monitorizagao e controlo de gestao.Toda a
informacao disponivel a todos os colaboradores,
dentro ou fora da organizacgao.
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Fornece informagao atempada no acompanha-
mento dos seus resultados, para que possa
ajustar o plano de agdes a executar corretivas
ou preventivas junto das suas equipas, clientes
ou fornecedores

pequenas e médias empresas
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10 Beneficios das Power Apps

Pode criar rapidamente uma verséo simplificada
da sua aplicagao para resolver um problema
especifico do negdcio, sem usar cédigo, com um
custo acessivel e um retorno rdpido.

As aplicag6es desenvolvidas com Power Apps
oferecem analitica de dados e fluxos de tarefas
que permitem automatizar os processos manuais.

As Power Apps foram concebidas para serem
responsivas e funcionam perfeitamente em
diferentes navegadores, dispositivos madveis ou
computadores portateis.

Pode permitir a interagdo com dados e
metadados, aplicar analitica, criar conectores
personalizados ou usar os mais de 275
conectores de dados pré-instalados e integrar
dados externos.

Pode executar as aplicagdes que desenvolve e
partilhd-las com outros colaboradores para que
todos possam tirar partido da automag&o nos
dispositivos deles, sejam smartphones, tablets ou
portateis, através do navegador.

As Power Apps também estio integradas no
Microsoft Office 365, facilitando o uso de dados
do SharePoint ou do Excel que podem ser
atualizados nas diferentes aplicages em tempo
real.

Aintegracéo com o Office 365 facilita a adogdo da
tecnologia porque recorre a uma interface
familiar que o utilizador reconhece facilmente. No
caso do Microsoft Teams existem separadores
prontos a usar que podem ser incluidos nos
canais e permitem a interagao com os dados nas
Power Apps.
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As Power Apps utilizam um servigo de dados
comuns para armazenar e proteger dados que
permite criar aplicagdes diretamente com os
dados da empresa. Por exemplo, se utiliza uma
solugao Dynamics 365 CRM ou ERP, pode usar os
dados diretamente nas Power Apps sem a
necessidade de fazer qualquer integracéo.

Pode desenvolver aplicagdes rapidamente para
responder a um objetivo, através dos recursos
drag&drop (arrastar e soltar) que permitem
adicionar bot6es, imagens, tabelas, texto,
conectores de dados e rétulos de modo muito
facil.

Nunca foi tdo facil criar aplicag6es, partilha-las e
usa-las, no escritdrio ou em casa, a caminho do
gindsio ou enquanto espera para almogar no
restaurante. Agora é possivel criar apps de forma
intuitiva usando a aplicagao no dispositivo mdvel,
no navegador ou no computador.
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Tendéncias de futuro do ERP e aplicagdes de negacio

Q) Cloud GC Powerful Analytics

A Microsoft e a myPartner
acreditam que o desenvolvimento
do negdcio implica responder a
novas necessidades e
expectativas, que o seu sistema de

Mobile Apps Internet of Things (loT) gestio deve suportar, otimizando
processos, acelerando o
: crescimento e apoiando-o a si
melhores decisoes.

como Gestor, na tomada das

A competitividade aumenta todos

os dias, 0s negocios acontecem em

qualquer lugar e as expetativas dos
Automatizagao clientes estdo em constante

mudanca. E neste enquadramento

que a tecnologia disponivel o pode

LLL |nteligéncia Artificial

ajudar a responder a qualquer
desafio!




Este Guia para a Transformacao Digital nas PME resultou de uma parceria entre a
Microsoft e o Observador, com a participagdo da Armis, Axians, Claranet e myPartner

axxiIans claranet
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